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Biztonsagi osztaly

A 2013. évi L. torvény és az ide vonatkozd 77/2013. (XIl. 19.) NFM rendelet elirasanak megfelelen
az iskola 1. biztonsagi osztalyba tartozik.

Altalanos rendelkezések

Az Informatikai Biztonsagi Szabalyzat célja

A jelen Informatikai Biztonsagi Szabalyzat (a tovabbiakban IBSZ) célja, hogy a Fiy Andras
Mezbgazdasagi Szakgimnazium, Szakkézépiskola és Kollégium intézmény altal mitkodtetett
informatikai rendszerre vonatkozoan a biztonsagi intézkedéseket szabalyozza, meghatérozza a
szamitastechnikai eszk6zok beszerzésének és hasznalatanak, a szoftverkészités és alkalmazas,
az adatkezelés folyamatanak biztonségi szabalyait, tovabba az informatikai szerepkéroket, és
el6irja az egyes szerepldk informatikai biztonségot érint6 feladatait.

Az IBSZ altal biztosithato:

e A titok-, vagyon- és tizvédelemre vonatkozé elbirdsok betartasa.

e A személyiségi jogok kelld védelme.

e Az lizemeltetett szamitastechnikai eszk6zok, hardverek, szoftverek, haldzatok, stb.
rendeltetésszerii hasznalata és megfelel§ lizemvitele.

e Az lizembiztonsagot szolgalé miszaki fenntartas és karbantartasi teendék elvégzése.

e A szamitogépes feldolgozasok és az eredményadatok tovabbi hasznositasa soran az
illetéktelen hozzaférésbol és felhasznalasbol ered6 karok megeldzése, illetve
minimalis mértékiire valé csdkkentése.

e Az adatdllomanyok formai és tartalmi helyességének és épségének megtrzése.

» Az alkalmazott szoftverek sértetlenségének, megbizhaté miikodésének biztositasa

e Az adatallomanyok biztonsagos mentése.

e A felhasznalt és keletkezett irasos dokumentumok megfeleld kezelésének biztositasa.

e Annak rogzitése, hogy mi az iskolavezetd beosztasu és az informatikai feladatokat
irdnyité dolgozodinak a feladata, felelossége és a jogkore az informatikai biztonsag
tekintetében.

e A jogosultsag és a hozzaférés rendszerének dokumentalt kialakitasa.

e A célok elérése érdekében a védelemnek miikddnie kell az egyes rendszerelemek
fennallasanak teljes ciklusa alatt — a megtervezést6l az alkalmazason (lizemeltetésen)
keresztiil a felszamolasukig, és az azt kovetden az eléviilés, illetve a selejtezhetdség
id6tartama alatt.



Az alapul vett iranyelvek, kévetendd szabvanyok, ajanlasok

Az IBSZ mint az informaciévédelem szabalyozasanak elsédleges eszkoze, a vallalat
mikddési teriiletén sziikségszeriien a hatalyos jogszabalyok, szabvanyok, ajanlasok el6irdsain
alapul. Ezek jellemzben a kovetkez6k:

1995. évi LXV. torvény. az allamtitokrdl és a szolgalati titokrol,
79/1995. (VI. 30.) Korm. rendelet a minésitett adat kezelésének rendjérol,
43/1994. (111. 29.) Korm. rendelet a rejtjeltevékenységrol,

1992. évi LXIIIL toérvény. a személyi adatok védelmérdl és a kozérdekii adatok
nyilvanossagardl,

1992. évi XXXIII. torvény a kozalkalmazottak jogallasarol,

1995. évi LXVLI. torvény a koziratokrodl, a kézlevéltarakrol és a maganlevéltari anyag
védelmérodl.,

2011. évi CXII. térvény az informéacids onrendelkezési jogrol és az informécidszabadsagrol
Tizvédelmi Szabélyzat,
A vagyonvédelemmel kapcsolatos rendelkezések,

Az informatikai rendszerekre vonatkoz6 szabvanyok, ajanlasok (els6sorban a MeH ITB 12.
ajanlésa),

Az iskola tevékenységét a ra vonatkozo Szervezeti és Mitkdési Szabalyzat (a tovabbiakban
SZMSZ), valamint az ebbdl, a szakagi utasitdsokbodl és a magasabb jogszabalyokbol levezetett
tigyrendek, eljarasrendek és belsd szabalyzatok szabalyozzak.



A szabalyzat feliillvizsgalatanak rendje, hatalya

A felulvizsgalatot, évente vagy ha a miikddés rendjében valtozas torténik, el kell végezni.

Az IBSZ hatalya

Az IBSZ teriileti hatalya

Az IBSZ rendelkezésének teljes kori és értelemszer(i alkalmazasa az iskola egész teriiletén
kotelezd.

Az IBSZ személyi hatalya

Kiterjed az iskola minden felhasznal6jara.

Az IBSZ targyi hatalya

kiterjed az iskola teriiletén 1évéd:
¢ aziskola ltal hasznalt, vagy altaluk tarolt valamennyi informatikai berendezésre,
beleértve a berendezések miiszaki dokumentacidjat is
e rendszerprogramokra és felhasznaloi programokra
o adathordozokra, azok tarolaséra és felhasznalasara
* az informatikai folyamatban szerepl$ valamennyi dokumentéciéra

Az IBSZ rendelkezéseit minden Gjonnan izembe helyezett informatikai rendszer esetében
teljes koriien alkalmazni kell.



Szabdlyozdsi elemek

Informatikai biztonsagi utmutaté - IBU

Az iskola a munkavégzéshez megfelel$ szamitastechnikai hatteret biztosit, a biztositott
eszkozoket azonban kizarélag munkavégzés céljara lehet hasznélni.

A biztositott eszk6z6k az iskola tulajdonat képezik.

Eszkozdkkel kapcsolatos szabalyok

Amennyiben a felhasznal6 barmilyen biztonsagi problémat vagy hibét észlel azonnal
koteles értesiteni a rendszergazdat.

Tilos az eszkozoket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani.

Tilos az eszkoz6k kozelében enni, inni, dohdnyozni.

Jelszékezeléssel kapcsolatos szabilyok

A felhasznal6 3 havonta kételes jelszavait lecserélni.

A jelszé minimum 8 karakter hosszi, (kicsi és nagy) betiiket és szamokat is kell
tartalmaznia.

A jelsz6 nem irhat6 le semmilyen jol lathatd, vagy konnyen hozzaférhet6 helyre.
Tilos a névre sz4106 jelszd kiaddsa mds felhasznalok szamara.

Szoftverekkel kapcsolatos szabalyok

az iskola kizarolag jogtiszta szoftverekkel dolgozik.

A jogtisztasag biztositasa a rendszergazda feladata, ezért tilos a rendszergazdan kiviil
barmely més felhasznalonak barmilyen terjesztési engedéllyel rendelkezd szoftvert, az
iskola tulajdonat képez6 szdmitégépre feltelepiteni. Szoftverek torlését is csak a
rendszergazda végezheti el. Ez al6l kivételt képeznek a viruskeresok, melyek fertézés
esetén jogosultak a szamitogépro! fajlokat tordlni.

Adatvédelmi szabilyok

Az iskola elhagyésa esetén a szamitogépet zéarolni kell a ,,Windows” + ,,L” billentytik
egyideji lenyomasaval

A személyes munkéhoz kozvetleniil nem kapcsolod6 allomanyok téroldsa mind a
munkaallomasokon, mind a szervereken nem engedélyezett.

Internethasznalattal kapcsolatos szabalyok

Tilos az iskolai internet kapcsolaton keresztiil minden olyan program és egyéb fajl
letsltése, ami nem a munkavégzéshez sziikséges.

Tilos minden internetes ,,online” sugérzott miisor (ide tartoznak a radio, televizié
miisorok) hallgatdsa, megtekintése az internet savszélesség indokolatlan csokkentése
miatt.

Mindenféle fajlmegoszté alkalmazas hasznélata az iskola szadmitastechnikai eszkozein
tiltott.



Virusvédelmi szabdlyck

e A szamitégépen virusellen6rz6 program fut, mely a gép mikodése kézben
automatikusan figyeli a rendszert. A virusellen6rzé programot leallitani és annak
miikédésébe beavatkozni szigoruan tilos.

e Minden fajlmiivelet el6tt ez a program ellenérzi a megnyitott fajlokat. Barmilyen,
adatbiztonsagot veszélyeztetd esemény figyelmeztetése jelenik meg a felhaszndld
monitoran, azonnal értesiteni kell a rendszergazdat, hogy a megfelelé 1épésekkel
megakadalyozhassa a kartékony programok tovabbi fertdzéseit.

e Virustalalat esetén a munkat azonnali hatéllyal fel kell fiiggeszteni, a szamitégépet az
hélozatrdl le kell valasztani és megkezdeni az okok feltarasat és helyreallitasat.

Szerepkorok

Szerepkorok és felel6sségek kialakitasa

A rendszergazda és a végfelhasznalok szerepkoreit és feleldsségeit oly modon kell kialakitani,
és ismertetni, hogy a rendszergazda és a felhasznalok kozott el legyen kiildnitve a hataskor, a
felel6sségek és az iskola igényeinek kielégitéséért valo feleldsség tekintetében.

Rendszergazda

A rendszergazda szdméra tobb automatizalt programcsomag all rendelkezésre, amely segit a
biztonsag folyamatos szinten tartasdban, a logok elemzésével a gyanis programok
megkeresésében, stb.

A rendszergazda felel6ssége

e Az iskolai kornyezetben a virusellenérz6 programok miikodésének bedllitasa a
rendszergazda feladata és felel6ssége, €s a felhasznalé nemhogy engedélyt, de
lehetdséget sem kaphat a virusvédelmi beallitasok barmilyen médositasara.

¢ Kialakitja a rendszer biztonsagat, a biztonsagpolitikaval 6sszhangban.

e Kovetnie kell a megfelel6 internetes forumokat, a gyartd hireit, hogy minél elébb
tudomast szerezzen az esetleges problémakrol.

e A természetes tevékenységek, mint a rendszeres mentés és karbantartds is a
rendszergazda feladata.

Arendszergazda feladatai

A rendszergazda feladata a haldzat és a halozatban részt vevd egységek biztonsaganak
megoldasa, felliigyelete, javaslatok megtétele a biztonsagi hidnyossagok p6tlésara. Felel6s az
informatikai rendszerek {lizembiztonsagaért, szerverek adatairdl biztonsagi madsolatok
készitéséért és karbantartasaért. Gondoskodik a rendszer kritikus részeinek (jra
indithatésagardl, illetve az Wjra inditashoz sziikséges paraméterek reprodukalhatdsigarol.
Feladata a védelmi eszkoz6k miikédésének folyamatos ellendrzése. Felelés az iskola
informatikai rendszer hardver eszkozeinek karbantartaséért. Gondoskodik a folyamatos
virusvédelemrél. Folyamatosan figyelemmel kiséri és vizsgalja a rendszer miik6désére €s



biztonsdga szempontjabol a Iényeges paraméterek alakuldsat. Ellenérzi a rendszer
adminisztraciojat.

A rendszergazda koteles az adatvédelmi tisztségviselovel folyamatosan konzultalni, az
adatkezelési, adatvédelmi, adattovabbitasi feladatok tekintetében.

A végfelhasznalé felel6ssége

Az eszkoz6k kezelése, hasznalata soran minden felhasznalénak gondosan be kell tartani az
alabbiakat:
e Minden olyan el6irast, mely az eszk$z6k kezelési itmutatojaban szerepel.
e A szoftverek, dokumentumok hasznalata, létrehozésa soran a szerz6i jogokra
vonatkozd jogszabalyokat.
¢ A munka és tlizvédelmi elGirasokat, szabalyokat
o Tilos az eszk6z6k kozelében ételt, italt fogyasztani, tarolni.
e Tilos a géptermek teljes teriiletén élelmiszert fogyasztani, vagy azokat kicsomagolt
allapotban tartani.
o Tilos az eszkozoket és azok részeit athelyezni, mozgatni, burkolatukat,
csatlakozasaikat megbontani.
e Tilos a szdmitogépekre szoftvert telepiteni, illetve engedély nélkiil eltavolitani.
¢ Tilos a rendszergazda engedélye nélkiil kiils6 programot futtatni.
o Tilos illegalis vagy barmilyen jogszabalyba iitkz6 tevékenységet folytatni.

« gy

megvaltoztatni.

Informatikai biztonsagi rendelkezések

Jogosultsagkezelés

Jogosultsagkezelés célja
Azonositd - Minden egyes felhasznalonak sajat személyes és kizardlagos hasznalatara sz6lo
egyedi azonositoval (felhasznal6 ID) kell rendelkeznie.

Jelsz6 - ,,Valami, amit tudunk” Egy olyan egyedi karaktersorozat, amely az adott azonosit6val
pérositva egyértelmilen alkalmas a felhasznal6é azonositasara, és megfelel a jelszoval szemben
tamasztott kovetelményeknek.

Jogosultsagkezelés folyamat 1épései

Felhasznal6i hozzaférés iranyitasa - Az elsd 1épés mindig a felhasznalo regisztralasa. Minden
informécios rendszerhez és azokon beliil minden szolgaltatashoz egy hivatalos regisztralasi
eljarast kell kezdeményezni. Amennyiben a felhaszndlé regisztraldsa megtorténik, ugy
ugynevezett eldjogokat és jelszavakat kell kiosztani a felhaszndlé szamara, az el6jogokat
természetesen bizonyos idénként feliil kell vizsgalni, a jelszavak kiosztasat pedig folyamatosan
feltigyelni kell és a jogosultsagokat idonként hivatalosan &t kell vizsgalni. Amennyiben az



alkalmazottnak megsziinik az alkalmazisa, ugy a hozzaférésének jogosultsagat meg kell
sziintetni, valtozas esetén természetesen csak modositani kell.

Felhasznaloi feleldsségek - Azon tiil, hogy szabalyozzuk a felhasznalok jogosultsagait, minden
a rendszerben regisztralt felhasznalé felelosséggel tartozik a jelszavanak védelméért, ehhez a
kovetkezdket kell teljesiteni: A jelszovalasztasnal figyelembe kell venni, az azzal kapcsolatos
alapvetd biztonsagi elvarasokat. A felhasznaloktol meg kell kovetelni, hogy a jelszavak
Kkivalasztdsaban és hasznalatdban a j6 biztonsig gyakorlatot k&vessek. [ISO/IEC 27001 /
A11.3.1] Védeni kell az 6rizetlentil hagyott berendezéseket. A felhasznaloknak biztositaniuk
kell az 6rizetleniil hagyott berendezések megfeleld védelmét. [ISO/IEC 27001 / A11.3.2]

Jelszékezelés kovetelményei

o A kezdetben generalt jelszot az elsd bejelentkezés alkalméaval kotelezéen meg kell
valtoztatni.

e A jelszénak minden felhaszndl6 szamara barmikor szabadon megvaltoztathaténak kell
lennie.

e A valasztott jelszo dsszefiiggd szovegként soha ne legyen olvashato.

o A jelszé és a hozzétartozé azonosito soha nem keriithet egy postai kiildeménybe, még
elektronikus levelezés soran sem.

o A jelsz6 minimélis hossza felhasznaldk esetében minimum 6 karakter, kiemeltebb
jogosultsag esetén 12 karakter hossziinak kell lennie.

e A biztonsagos jelszé kialakitasanal, a kisbetilk, nagybetitk, szamok és specidlis
karakterek csoportok koziil legalabb 3 fajta tipust tartalmaznia kell a valasztott
jelszonak.

e Tovébbi feltétel, hogy nem tartalmazhatja a felhaszndl6 nevét még részleteiben sem.

e A jelszo maximalis élettartama felhasznalok esetén 90 nap, mig adminisztratorok esetén
30 nap.

o Ajelszo egyediségét 3 ciklusra visszamendleg ellenérizni kell.

e Amennyiben a felhasznalé azt gyanitja, hogy jelszavat valaki megismerte azonnal le
kell azt cserélnie.

e A jelsz6 ne legyen kiviilallé szaméra kitalalhato, ne tartalmazzon a felhasznalé
személyére utald informdciokat.

e A jelszavakat nem szabad felirni, papiron tarolni, amennyiben az elkeriilhetetlen
(kezdetben generélt jelsz6 esetén) gondoskodni kell a jelszé biztonsagos helyen zart
boritékban torténd tarolasardl.

Az informatikai eszk6zok biztonsaga

Fizikai védelem és kérnyezet védelme ,

A fizikai védelmi intézkedések az informacié feldolgozasat kiszolgalo berendezések,
helyiségek és az alkalmazottak védelmét szolgaljak. Ilyenek példaul a vagyonvédelmi, a
tlizjelzé-, a beléptets- és a video meg-figyel6-rend-szerek vagy akar a szlinetmentes
aram-forrasok, védett kabelrendezék, klima berendezések. Az intézmény az anyagi eréforras
fiiggvényében torekedjen ezek beszerzéscre.
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Teritletek védelme, biztositasa
Cél: A szervezet helyiségeinek és informéciéinak védelme, a jogosulatlan, illetéktelen fizikai
behatolas, karokozas és zavarkeltés megakadalyozasa.

Berendezések védelme
Cél: A vagyontirgyak elvesztésének, karosodasanak, eltulajdonitasanak, illetve
megrongalasanak, valamint a szervezeti mitkodés fennakaddsanak megelézése.

A berendezéseket ugy kell elhelyezni, illetve védeni, hogy cstkkenjen a kornyezeti
fenyegetésekbsl és veszélyekbol eredd kockdzat, valamint a jogosulatlan hozzaférés
lehetbsége.

Berendezések karbantartasa
A berendezéseket elbirdsszerlien karban kell tartani folyamatos rendelkezésre allasuk és
sértetlenségiik biztositasa érdekében.

Berendezések biztonsagos selejtezése, illetve Gjrafelbasznalasa
Valamennyi olyan berendezést, amely taroléeszkozt foglal magaban, ellendrizni kell annak
biztositisa érdekében, hogy az érzékeny adatok és engedélyezett szoftverek a selejtezést
megel6z8en eltavolitasra, illetve biztonsagos feliilirasra keriiljenek.

Vagyontargyak eltavolitasa
Berendezések, informéciok, illetve szoftverek eldzetes engedély nélkiil nem vihetdk ki az
iskolabol.

Mozgathato perifériak és adathordozok kezelése

Adathordozdék kezelése
Cél: Vagyontargyak illetéktelen kiadasinak, modositasanak, eltavolitasanak, vagy
tonkretételének, valamint a miikodési tevékenységek megszakadasanak megeldzése.

Az eltavolithat6 adathordozék kezelése
Intézkedés: Az eltavolithaté adathordozok kezelésére megfeleld eljarasokat kell alkalmazni.

Adathordozék selejtezése
Intézkedés: A feleslegessé valt adathordozokat hivatalos eljarasokkal védett modon és
biztonsagban le kell selejtezni, vagy meg kell semmisiteni.

Adathordozdék biztonsagi tarolasa

Az {izletmenet szempontjabél alapvetd fontossagh informatikai rendszerek adatait tervezett
médon, rendszeresen olyan biztonsagi adathordozokra kell menteni, amelyekrdl egy esetleges
{izemzavar esetén egy utolsé, mitkoddképes allapotot vissza lehet éllitani. A biztonsag
érdekében a mentések egyik példanyat az informatikai kdzponttél tavol kell elhelyezni.
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Virusvédelem

A célkitlizés az, hogy megvédjiik az adatok sértetlenségét a szoftvereknek és az adatoknak.

A virusvédelem egy megel6z6 tevékenység a legtdbb esetben, segitségével megelézhetbek a
rosszindulati kodok és a jogosulatlan mobil kodok futtatisa.

Segédeszkbzik
Minden az iskola tulajdondban 1évé szamitogépen telepitve kell lennie az iskola altal
engedélyezett virusvédelmi szoftver valamelyikének.

Windows 10 esetén: Defender

Windows 7 esetén : Micorsoft Security Essentials (MSE) és/vagy Immunet

Haszndalati el6irasok

e A virusvédelmi szoftvereket naprakészen kell tartani, mindig az elérhetd legtjabb stabil
verzi6t kell feltelepiteni.

e A virusvédelmi szoftvert sosem szabad kikapcsolni.

e Minden f4jlt ellendrizni kell a hasznélat elétt, amelyet elektronikus vagy optikai
adathordozorol szeretnénk hasznalni vagy a halézaton keresztiil szereztiink be.

¢ Ellen6rizni kell az e-mail csatolmanyait és a letsltstt dllomanyokat miel6tt hasznalnank
azokat.

Levelezés

2”7

Hasznalati eldirasok

A felhasznaloknak kiilén figyelniiik kell a nem megbizhaté csatolményokra, amelyek nem
megbizhaté forrasbol szarmaznak.

A felhasznalok nem adhatjak ki magukat masnak levelezés kozben.

A levelek helyesen és professziondlisan legyenek megfogalmazva, ne tartalmazzanak
ragalmazo, sért6 tartalmat.

Elektronikus levelezés

Az intézmény a hivatalos levelek fogadasdra és kiildésére Outlook levelezé-rendszert hasznal.
A rendszegazda az Igazgato utasitasai szerint llitja be a jogosultsagokat.

Az intézmény elektronikus hivatalos kommunikacidja elsdsorban a kormanyzati e-mail cimek
igénybevétele Gtjan folyhat.
Korményzati e-mail cimnek kell tekinteni:
e agov.hu végzddésii e-mail cimeket,
¢ aKormany, illetve a Kormany tagja altal irdnyitott vagy feligyelt szerv altal biztositott
hivatalos elektronikus levelezési cimeket,

12



¢ aKormany tagja vagy a kormanybiztos tulajdonosi joggyakorlasa al4 tartozd gazdasagi
tarsasag altal biztositott hivatalos elektronikus levelezési cimeket,

e az Alaptdrvényben meghatérozott szerv hivatalos elektronikus levelezési cimeit.

Kizarélag kormanyzati cimre kiildhet8k a térvényjavaslattal kapcsolatos iratok, eldterjesztések,
jelenések, minden olyan okirat, amely nem nyilvanosan kozz€ tett tervezeteket vagy dontéseket
tartalmaz, illetve az azokkal kapcsolatos kivonatokat, munkaanyagokat.

Ezen irattipusok nem korményzati e-mail cimre t6rtén6 kiildése tilos, kivéve, ha ezt az igazgat6
irasban jovahagyta.

Amennyiben a fenti irattipusok k6zé tartozd irat nem kormdanyzati e-mail cimre torténé
tovabbitasara engedély nélkiil kertil sor, akkor az minden esetben munkajogi kovetkezménnyel
jar.

Internet hasznalat

e béarmilyen hiba vagy probléma eléforduldsa esetén a dolgozé els6 feladata értesiteni a
Rendszergazdat

e Tilos sért6 tartalmak letoltése, fenyegetés €s erdszakos fellépés, illegalis tevékenységek

Szoftver védelem

Az lzemeltetésért felelés dolgozénak biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkonyvtarak mindig hozzaférhetdk legyenek az
illetékes felhasznalok szamara.

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni. Gondoskodni kell
arr6l, hogy a tarolt programok, file-ok ne karosodjanak, a kdvetelményeknek megfeleléen
miikodjenek. A feldolgozas biztonsaganak megvaldsitisahoz naprakész allapotban kell tartani
a program dokumentaciot.

Programok fizikai védelme
e A védelem érdekében a felhasznalas helyétél elkiilonitve kell tarolni

Hardver védelem
e aszamitoégépeket ovni kell folyadéktol, tulzott paratartalomtol és hdigénybevételtodl
e aszamitogép kozelében ételt és italt fogyasztani tilos
o fali csatlakozok megbontésa szigorian tilos
e csak foldelt aljzatokat lehet hasznalni szamit6gép iizemeltetéséhez
e alengd kébeleket Ggy kell elhelyezni, hogy azok balesetet ne okozhassanak
e a szamitogép belsejébe nyilni, és ott barminemil valtoztatast okozni tilos. csak az
illetékes szakember, illetve a szervizek szakemberei nytlhatnak bele
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Informatika, és egyéb tantermek rendje

o Az elsédleges feleldés a mindenkori feliigyel$ tanar vagy helyettesitdje! Az iskola
rendszergazdéja barmikor, elére nem egyeztetett iddpontban ellendrizheti az eszkdzdket
a munka zavartalansaganak figyelembevételével.

e Tilos a tanuldkat feliigyelet nélkiil hagyni (a tanar vagy helyettesitéje egy pillanatra sem
hagyhatja magdra a tanulét a tanteremben)!

e A tandr vagy helyettesitéje csak utoljara hagyhatja el a tantermet, nem bizhat meg mast
a terem felligyeletével.

e A tandr vagy helyettesitoje koteles figyelemmel kévetni a tanuldk cselekedeteit.

e Azt atanul6t, aki a munkéban el6rehaladt, nem jogositja fel arra, hogy barmit csinalhat,
barmilyen eszk6zt hasznalhat.

e Tilos a szamitégépeken az aktudlis tananyaghoz nem kapcsolodo szoftvert futtatni!

* A tanarnak kotelessége a tanulok internet hasznalatat figyelni.!

¢ A tantermekben szigortan csak a tananyaghoz kapcsolddé tartalmakat szabad letéltenti,
melyek éppen az aktudlis munkafolyamathoz sziikségesek.

e Tilos az eszk6z6k kozelében ételt és italt fogyasztani!

¢ Tilos az eszk6zoket mozgatni, csatlakozot, burkolatot megbontani!

e Tilos kiils6 vagy bels6 eszkozoket engedély nélkiil csatlakoztatni, eltavolitani!

Nyomtato és fénymasolé hasznalat

Az irodékban elhelyezett nyomtatok és fénymadsolok hasznalata csak a tanéréhoz sziikséges
dokumentumok és az adminisztrativ munkéak nyomtataséra és masoldsara engedélyezett.

Koényvtar

A konyvtarban 1év6 szamitégépekért a konyvtaros a felelds!

A konyvtarban 1év6 szamitogépekre a konyvtdros engedélyével lehet Pendrive-ot
csatlakoztatni

A Kkonyvtar rendelkezik egy sajat konyvtdr adminisztrativ munkaihoz sziikséges
szamitogéppel, amit csak a kényvtaros hasznalhat.

Tilos a szamitégépekre a rendszergazda engedélye nélkiil telepiteni vagy azokrol
eltavolitani programot!

Tilos az eszkoz6k kdzelében ételt, italt tartani, fogyasztani!
Tilos az eszkdz6ket mozgatni, csatlakozdt, burkolatot megbontani!
Tilos kiilsé vagy belsé eszkozoket engedély nélkiil csatlakoztatni, eltavolitani!

Gazdasagi

Az irodakban talalhaté szamitogépeket, csak az ott dolgozok hasznalhatjak.

Tilos a szamitogépekre a rendszergazda engedélye nélkiil telepiteni vagy azokrol eltavolitani
programot!

Tilos az eszkoz6k kozelében ételt, italt tartani, fogyasztani!

Tilos az eszkozoket mozgatni, csatlakozot, burkolatot megbontani!
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e Tilos kiils6 vagy belsd eszk6zoket engedély nélkiil csatlakoztatni, eltdvolitani!

Tanari

A tanériban elhelyezett szamitogépeket az iskolaban dolgozé pedagdgusok hasznalhatjak.

e Tilos a szadmitogépekre a rendszergazda engedélye nélkiil telepiteni vagy azokrol
eltavolitani programot!

e Tilos az eszkozok kozelében ételt, italt tartani, fogyasztani!

¢ Tilos az eszkozoket mozgatni, csatlakoz6t, burkolatot megbontani!

e Tilos kiilsé vagy bels6 eszkbzoket engedély nélkiil csatlakoztatni, eltdvolitani!

¢ Adatvédelmi okok miatt, minden dolgozé kizéardlag a sajat, biztonsagi koddal ellatott
Pendrive-jat csatlakoztathatja a szamitégépekhez.

¢ A szamitogép haszndlatat kovetéen nem maradhat nyitva olyan f4jl, amely személyes
adatokat tartalmaz.

Pazarlo eré6forras hasznalat

Az erbforrast itt a leheto legtagabban értelmezzik: emberi és fizikai eréforrast egyarant értiink
alatta. Eréforrasnak tekintjiik a felhasznalok, rendszergazdak idejét, munkajat, a szamitégépek
memoria- és diszkteriileteit, a szdmitasi kapacitasaikat, a kommunikécids csatorndk
savszélességét stb. Ezért mindenki ezeket az eréforrasokat meggondoltan hasznélja, tigyeljen
elkeriilni a pazarlast.

Szankcidk

Az rendszergazda barmikor jogosult ellenérizni az iskola eszkdzeinek szabalyos hasznélatat.
Az ellenbrzés tényét nem koteles elére bejelenteni, de toérekednie kell, hogy az ne zavarja
feleslegesen a napi munkamenetet.

Ha felhasznal6 az intézmény eszkdzeit nem a szabélyzat el6irdsainak megfeleléen hasznélja,
ugy fegyelmi vétséget kvet el. A szabalyok megszegése esetén a jogosultsadg megvonhatd,
illetve a minimélis szintre csokkenthetd. A jogosultsig megvondsa az elkdvetett
szabalytalansag fliggvényében lehet ideiglenes, vagy végleges. A rendszergazda az 4ltala hozott
korlatozo6 intézkedéseket a szamitogéprendszer lizemeltetdjének (iskola igazgatdjanak) jelenti,
aki dont annak jovahagyasardl, illetve a tovabbiakban sziikséges intézkedésekrol.

Mivel a szabilyok megszegése az egész iskola informatikai rendszerének, s igy mdasok
munkdjanak biztonsigat is veszélyeztetheti, ezért a rendszergazda indokolt esetben sajat
hataskorében akar azonnali kitiltdst is alkalmazhat. A korlatozé intézkedések ellen az
intézményvezetdnél lehet panasszal élni.

Amennyiben az elkovetett vétség a Biinteté Torvénykonyv szerint blincselekménynek minésiil,
gy arendszergazda a tudomaséra jutast kovetden azonnal kételes teljes kitiltast foganatositani,
a felhasznal6 adatait zarolni, s az intézmény vezetdjének a cselekményt jelenteni.
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A felhasznalé minden olyan altala okozott karért teljes kort kartéritési kotelezettséggel tartozik,
mely az eszk6zok rendeltetés vagy eldirds szerinti hasznalatdnak megszegése miatt.

Miszaki alapfogalmak

e szerver: olyan halézatra kapcsolt kdzponti szerepet betoltd szamitogép, amelynek
alapvetd feladata, hogy mas, a hélézatra kapcsolt szamitégépek vagy terminalok
szadmara az er6forrasait megossza

e munkadllomas: egy operitor vagy felhaszndlé szdmara, adott tipusi feladathoz
felszerelt szamitogép vagy terminal

e gépterem: az a helyiség, ahol az iskola tanuléi és dolgoz6i hozzaférhetnek a
szamitastechnikai eszk6zokhoz és szolgaltatdsokhoz

o adat: a tények, az elképzelések nem értelmezett, de értelmezhetd kozlési formaja

» adatdllomdny: valamely informatikai rendszerben 1év6 adatok logikai sszefogésa,
amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott
adatokhoz

e adatbiztonsdg: az adatok jogosulatlan megszerzése, médositasa és tonkretétele elleni
miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere

e adatfeldolgozas: az adatok gylijtése, rendszerezése, torlése, archivalasa

o adatvédelem: az adatok kezelésével kapcsolatos torvényi szinti jogi szabélyozas
forméja, amely az adatok valamilyen szinti, elére meghatarozott csoportjara vonatkozo
adatkezelés soran érintett személyek jogi védelmére és a kezelés soran felmeriils
eljarasok jogszertiségére vonatkozik

* alkalmazdi program (alkalmazdi szoftver): olyan program, amelyet az alkalmazé sajat
specidlis céljai érdekében vezet be és amely a hardver és az lizemi rendszer funkci6it
hasznalja

o felhaszndld: az a személy vagy szervezet, aki (amely) egy vagy t6bb informatikai
rendszert hasznal feladatai megoldasahoz

e hardver: az informatikai rendszer eszkozeit, fizikai elemeit alkot6 részei

e hdl6zat: két vagy t6bb szamitégép Osszekapcsoldsa, amely informatikai rendszerek
legkiilonb6z6bb komponensei kdzott adatcserét tesz lehetévé

* informatikai biztonsag: olyan el6irasok, szabvanyok betartdsanak eredménye, amelyek
az informacidk elérhetdségét, sérthetetlenségét és bizalmassagat érintik és amelyeket az
informatikai rendszerek vagy komponenseik alkalmazédsa soran biztonsagi megel6z6
intézkedésekkel lehet elérni

* rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre sziikség van, hogy
valamely informatikai rendszer hardvereit hasznalhassuk és az alkalmazéi programokat
mikddtethessiik. A rendszerprogramok legnagyobb részét az operaciés rendszerek
alkotjak
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Szervezeti egységek védelmi eszkOzei és modszerei

Tihzvédelem
A gépterem a ,,D” tlizveszélyességi osztalyba tartozik, amely mérsékelt tlizveszélyes lizemet

jelent.

Vagyonvédelem, fizikai biztonsag

®

a gépterembe vald be- és kilépés rendjét szabalyozni kell

munkaidén til a gépteremben csak engedéllyel lehet tartézkodni

a gépterembe torténd illetéktelen behatolas tényét azonnal jelenteni kell

az irodahelyiségekben elhelyezett szamitastechnikai eszkozoket csak a kijelslt
dolgozok hasznalhatjak

a szamitastechnikai eszkozok rendeltetésszer(i mitk6déséért a felhasznald felelds

Ennek a szabalyzatnak a nem ismerése, nem mentesiti a felhasznalét a megsértése esetén
foganatosithaté szankciok, illetve az esetleges biintetdjogi kovetkezmények all! A szabalyzat
barmely pontjdnak nem betartdsa stlyos fegyelmi vétségnek mindsiil!

Pécel, 2020. aprilis 30.

P.H.
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Csernovszkiné Antal Zsuzsanna
igazgato
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Megismerési zaradék

Alulirottak nyilatkozunk arrdl, hogy az Intézmény Informatikai biztonsagi és szoftver

szabalyzatat megismertiik, azt a sajat feladatunk vonatkozasaban magunkra nézve kotelez6nek
ismerjiik el.
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Az informatikai biztonsagi és szoftver szabilyzatinak médositdsat a tantestulettel
megismertettem.

Pécel, 2020. aprilis 30. | LQ
AU g

Csernovszkiné Antal Zsuzsanna
igazgaté
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